
Tips para investigar y ser investigado

Elementos tecnológicos de vigilancia secreta pueden ser un arma de dos filos: para investigar o
para simplemente espiar; las razones del acoso pueden ser celos de pareja, análisis de
productividad laboral o robo de identidad para fraudes financieros

Algunos políticos conocen el poder de la tecnología aplicada al espionaje telefónico. Sin
embargo, no sólo los personajes públicos reconocidos están expuestos a ser vigilados todo el
tiempo: hoy día, cualquier persona puede ser blanco de persecuciones.

Las razones del acoso pueden ser celos de pareja, análisis de productividad laboral o robo de
identidad para fraudes financieros.

Pero antes de ser víctima de la paranoia, es mejor estar prevenido y descubrir algunos
dispositivos que podrían tenerte bajo su mira. También existen algunos productos de vigilancia
desde o en el hogar, que son de suma utilidad cuando los padres de familia dejan a sus hijos
en una guardería, o cuando abandonan la casa al ir de vacaciones.

Así, la tecnología ha cambiado la labor de los investigadores privados, quienes ya no pueden
andar sólo con una lupa, lentes oscuros y gabardina: ahora es cada vez más sencillo ser un
poco como James Bond.

Evita ser víctima del software espía

Todo lo que escribas y revises en tu computadora se encuentra registrado. Puesto que la PC e
internet ya se convirtieron en uno de los principales medios de comunicación, intervenirlos es
una de las principales formas de tenerte bajo control.

Programas como eBlaster 5.0 graban lo que el usuario realiza por internet y lo envían al correo
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electrónico del espía.

Este programa permite grabar correo electrónico, mensajería instantánea, todos los sitios
visitados de internet y lo que se haya tecleado. Además, algunos segundos después de que un
usuario envíe un mail, éste recibirá una copia de ese mensaje.

Este tipo de software se inmiscuye en los programas de AOL, ICQ, MSN Messenger y Yahoo
Messenger. El reporte que realiza de sitios visitados incluye las direcciones, el tiempo que se
pasó en cada sitio, el día y la hora en que la página fue vista. Por supuesto, esto se puede
evitar mediante la instalación de un eficaz programa antispyware.

También hay quienes descubren contraseñas, con la función de grabación de teclas. Los
intrusos espían todo lo que se escribe ya sea el password, un documento de Word, un mensaje
instantáneo, y registran la fecha en que fueron elaborados.

El programa registra palabras que sean clave para el usuario y las reporta de manera
inmediata cada vez que se escriben.

Vigilancia desde el auto

Para vigilar a alguien lo más común es seguirlo, pero ya no con un taxi de manera sospechosa
sino a través de una computadora con internet.

Para este fin existe la tecnología GPS (Global Position System, sistema de posicionamiento
global), que hace rastreo satelital.

Con el sistema  se coloca un detector en el auto y luego el usuario accede a un sitio de
internet; escribe la contraseña y se le presenta un mapa con información detallada, la cual
indica la hora, la velocidad del vehículo, las direcciones y las últimas paradas.
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El sistema realiza actualizaciones cada dos minutos, aunque puede ser programado para que
sean más o menos frecuentes.

Detector de voz

Para saber si el "sospechoso" estuvo trabajando toda la noche en la oficina, es posible analizar
su tono de voz.

El dispositivo Truth Detector analiza los cambios de niveles en la voz provocados por el estrés
de mentir; puede funcionar en una grabación o directamente en la voz. Pero no funciona
cuando hay ruido de fondo, pues las modulaciones pueden verse afectadas.

Llamadas telefónicas

Para evitar que las conversaciones telefónicas salgan publicadas en algún medio de
comunicación, el dispositivo Scrambler Pro utiliza múltiples algoritmos de encripción, con un
millón de códigos programables para asegurar los canales de comunicación y ofrecer máxima
seguridad.

Se requiere por lo menos un dispositivo en cada teléfono para decodificar las señales. Con este
dispositivo, es posible establecer una comunicación totalmente segura, incluso cuando la línea
está intervenida.

Existen teléfonos celulares, como el modelo Interceptor GSM PRO, mediante los cuales el
usuario puede escuchar todas las conversaciones, audio ambiental e, incluso, ver todos los
mensajes cortos que envía la persona poseedora de éste. Además, el usuario recibe alarmas
cuando el celular se enciende o se apaga.
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Pero si lo que requieres es que tu voz se escuche diferente al hablar vía telefónica, el
dispositivo Deluxe Voice Changer se conecta al teléfono y cambia las voces. Pueden utilizarlo
mujeres o niños que están solos en casa, y desean que se escuche la voz de un hombre al
contestar.

Cámara espía

Con la apariencia de un reloj común, el dispositivo MC/Radio-Camera/DVR contiene una
videocámara de grabación digital, escondida bajo las funciones de un radio convencional de
buró de cama. Funciona con una tarjeta de memoria SD y tiene la opción de grabar sólo
cuando detecta movimiento.

Puede grabar hasta tres cuadros por segundo o un cuadro por minuto para guardar mayor
cantidad de tiempo. Para ver las imágenes, basta extraer la tarjeta y colocarla en un lector, o
conectar el dispositivo a un puerto USB de la computadora.

Si se quiere grabar a una persona de manera que ésta no lo note, se puede usar la corbata de
grabación, que cuenta con un lente a 10 centímetros del nudo, donde se filma con un plano
gran angular. La tela está diseñada para que no se arrugue y pase desapercibida.

Tiene un micrófono incorporado de alta sensibilidad que permite que la conversación se grabe.
Un cable de 1.5 metros conecta la corbata con el grabador.

Visión nocturna
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Si se trata de hacer filmaciones nocturnas sin luz artificial, los Infra-Red Nightvision Goggles
permiten ver hasta 200 metros en oscuridad total; cuentan con una opción de visión de escalas
de grises para mejor detalle. 

¿VIGILAR O SER VIGILADO?

Es preciso conocer diversas maneras para espiar.

Mensajería instantánea. Ya sea a través de un programa espía de software o de las funciones
que tiene la mensajería instantánea para almacenar las conversaciones, cualquiera podría
conocer lo que se charla en horas de trabajo.

Videocámaras. Como la película ‘Nicotina’ y múltiples noticias en los diarios lo han demostrado,
es cada vez más sencillo colocar una cámara en algún dormitorio u otro lugar de la casa.

Buscadores web. Quienes han tenido un dominio de internet o son dueños de un sitio, poseen
información en línea acerca de los perfiles e incluso los números telefónicos a través de sitios
tipo

Blogs. Existen sitios donde los usuarios publican sus principales acontecimientos así como
fotos, los cuales resultan valiosos para quien investiga el perfil de su perseguido. De la misma
forma, también hay sitios como Hi5 o MySpace, donde el usuario publica sus datos para
conocer otras personas.

Satélite. A través de los sistemas GPS un dispositivo puede ser colocado en tu auto. La mayor
parte de los dispositivos cuenta con el registro de todos sus recorridos.
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